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Rechtliche Hinweise 
Dieses Statuspapier entbindet in keinem Fall von der Verpflichtung zur Beachtung der gesetzli-
chen Vorschriften. Das Statuspapier wurde mit großer Sorgfalt erstellt. Dennoch übernehmen 
die Verfasser und der Verband der Chemischen Industrie e.V. (VCI) keine Haftung für die Richtig-
keit der Angaben, Hinweise, Ratschläge sowie für eventuelle Druckfehler. Aus etwaigen Folgen 
können deswegen keine Ansprüche weder gegen die Verfasser noch gegen den Verband der Che-
mischen Industrie e.V. geltend gemacht werden.  
Das Urheberrecht dieses Statuspapiers liegt beim VCI. Die vollständige und auszugsweise Ver-
breitung des Textes ist nur gestattet, wenn Titel und Urheber genannt werden. 
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Vorwort 
Das Statuspapier beschreibt in allgemeiner Form ein in der Chemie angewendetes Verfahren 
zum Etablieren einer Cybersicherheit mit dem Ziel Leib, Leben und Umwelt zu schützen. Um 
hierzu eine rechtsgebiets- und interessenübergreifende Abstimmung zu erreichen, erfolgte die 
Erarbeitung unter Beteiligung von Betreibern, Behörden und Prüforganisationen.  
Das im Statuspapier beschriebene risikobasierte Vorgehen greift die Vorgehensweisen aus der 
ISO 27001, IEC 62443-2-1 bzw. des BSI IT-Grundschutzes auf. Eine vertiefende Betrachtung und 
Beschreibung der Vorgehensweise enthält das noch in Bearbeitung befindliche BSI IT-Grund-
schutzprofil „Chemie“. 
Zur Unterstützung bei der Umsetzung des Themas in der Praxis dienen u. a. die einschlägigen 
NAMUR-Publikationen wie NA 163 und NA 169. 
 

Charakteristika von Chemieanlagen und Ausgangssitu-
ation 
Chemieanlagen sind individuell und komplex. Des Weiteren sind sie i. d. R. genehmigungsbe-
dürftig. Im Rahmen des Genehmigungsverfahrens werden verschiedene Rechtsgebiete geprüft 
(GefStoffV, 12. BImSchV, etc.). Die Cybersicherheit mit ihren Schutzzielen ist hierbei grundsätz-
lich relevant, sowohl wirtschaftlich als auch zum Schutz von Menschen und Umwelt. Rechtliche 
Verpflichtungen zur Umsetzung der erforderlichen Cybersicherheit resultieren derzeit im We-
sentlichen aus dem Störfallrecht sowie aus dem Arbeitsschutzrecht, hier insbesondere der Be-
triebssicherheitsverordnung. 
Konkretisierungen zur Cybersicherheit finden sich im untergesetzlichen Regelwerk (z. B. IEC 
62443, dem ICS-Kompendium des BSI oder dem Leitfaden KAS 51) sind aber aufgrund des man-
gelnden Abgleichs mit den oben genannten Rechtsvorschriften nicht unmittelbar anwendbar. 
Insbesondere das Zusammenspiel von Methoden der klassischen Safety (SIL etc.) mit Methoden 
der Cybersicherheit ist zu konkretisieren, um Rechtssicherheit sowohl für die betroffenen Betrei-
ber als auch für die zuständigen Behörden und die Prüforganisationen zu erreichen. 
Dieses Dokument bezieht sich auf die in den o. g. Rechtsgebieten beschriebenen Schutzziele. 
Wirtschaftlich relevante Aspekte erfordern bisher bereits vielfach Cybersicherheitsmaßnahmen, 
welche ebenso zu dem rechtlich geregelten Schutz von Menschen und Umwelt beitragen. 
Der Umfang der erforderlichen Maßnahmen zur Erreichung der Schutzziele aus den verschiede-
nen Rechtsgebieten richtet sich nach der möglichen Gefährdung. Ein risikobasiertes Vorgehen 
unter Berücksichtigung der anlagenspezifischen Eigenschaften und Randbedingungen ist im Be-
reich der „Safety“ üblich und wegen der individuellen und komplexen Charakteristik von Che-
mieanlagen notwendig. Das klassische Vorgehen der „Safety“ wendet hierfür etablierte Metho-
den an. In einer übergeordneten Sicherheitsbetrachtung werden u. a. die erforderlichen prozess-
leittechnischen Schutzfunktionen ermittelt und die an sie zu stellenden Zuverlässigkeitsanforde-
rungen definiert. Darauf aufbauend ist im Rahmen der Bewertung von Aspekten der Cybersicher-
heit zu klären, ob Cyberbedrohungen übergeordnete Sicherheitsbetrachtungen in Frage stellen 
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oder die Zuverlässigkeit der „Safety-Maßnahmen“ beeinträchtigen. Hierbei wird analog zur Sa-
fety häufig ein risikobasiertes Vorgehen gewählt. 
Systeme einzusetzen, die sowohl betriebliche als auch Sicherheitsfunktionen (z. B. PLT-BS ge-
mäß VDI/VDE 2180) abdecken, ist zumindest bei den Großunternehmen der Chemischen Indust-
rie tendenziell rückläufig. Im Zuge neuer Anlagenprojekte werden höhere Sicherheitsfunktionen 
(SIL ≥ 1) vorzugsweise wieder vom betrieblichen PLS getrennt. Dieses Vorgehen vermeidet Dis-
kussionen zu formalen Restriktionen bei der Nutzung von Sicherheitsfunktionen im betriebli-
chen PLS und erleichtert vor allem die Darstellung zusätzlicher Barrieren der Cybersicherheit.  
 

Risikobasiertes Vorgehen 
Das risikobasierte Vorgehen erfolgt in zwei Schritten. 

1. Bei der Festlegung des Cyberschutzbedarfs wird das Risiko einer Gefährdung von Leib, 
Leben und Umwelt als zentrales Kriterium berücksichtigt. 

2. Bei der Festlegung und Umsetzung der erforderlichen Cybersicherheitsmaßnahmen ist 
das Risiko einer erfolgreichen Kompromittierung von Systemen unter Berücksichtigung 
des ermittelten Cyberschutzbedarfs maßgeblich. 
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Abbildung 1 Risikobasiertes Vorgehen 
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Risikobasiertes Vorgehen zur Cyberschutzbedarfsfest-
stellung 

Bestimmung des Cyberschutzbedarfes 
Klassische Sicherheitsbetrachtungen (Safety) bewerten das Risiko im Sinne der Eintrittswahr-
scheinlichkeit von Ereignissen und deren Auswirkungen. Da die Eintrittswahrscheinlichkeit einer 
Cyberbedrohung von verschiedenen Faktoren abhängt, die nicht ausreichend quantifizierbar 
sind, ist lediglich eine qualitative Abschätzung möglich. 
Der Cyberschutzbedarf ergibt sich damit im Wesentlichen aus den möglichen Auswirkungen der 
Kompromittierung verfahrenstechnischer Funktionen. Zu welchen Auswirkungen Fehlfunktionen 
führen können, wird in der Safety umfangreich beurteilt. 
Es ist zu hinterfragen, ob die zugrundeliegenden Szenarien aus der Safety auch unter Berück-
sichtigung von Cyberbedrohungen weiterhin abdeckend sind. 
Für die bereits in der Sicherheitsbetrachtung bewerteten Auswirkungen einzelner Fehlfunktio-
nen ist es unerheblich, ob diese Fehlfunktionen durch eine Kompromittierung oder eine fehler-
hafte Komponente verursacht werden. Der Cyberschutzbedarf steht deshalb im Zusammenhang 
mit den Ergebnissen der Sicherheitsbetrachtung. Die Höhe des Cyberschutzbedarfs orientiert 
sich damit am maximalen Safety-Schutzbedarf der Funktionen des jeweiligen Betrachtungsum-
fanges. 
Im Folgenden wird durch eine Verknüpfung des Cyberschutzbedarfes mit dem Safety-Schutzbe-
darfes ein vereinfachtes Vorgehen bei der Festlegung der erforderlichen Cyberschutzmaßnah-
men beschrieben. 
Alternativ kann der Cyberschutzbedarf auch im Rahmen von Einzelfallbetrachtungen ermittelt 
werden. Alle datentechnischen Systeme, die für die Sicherstellung der Funktion erforderlich sind 
(Angriffsziel) sowie die datentechnischen Systeme, die mit diesen Systemen temporär oder dau-
erhaft verbunden sind (Angriffsweg), sind gemäß des festgelegten Cyberschutzbedarfs zu schüt-
zen. 
Da ohne vertiefte detaillierte Untersuchung nicht ausgeschlossen werden kann, dass durch Cy-
berbedrohungen und deren Einfluss auf das Prozessleitsystem bzw. betriebliche Einrichtungen 
Anlagenzustände ausgelöst werden können, die durch die Ergebnisse der Sicherheitsbetrach-
tung nicht abgedeckt werden, sind auch für diese Systeme die jeweiligen Cyberschutzbedarfe 
festzulegen. 
Weitergehende Informationen bzgl. der Kategorisierung des Cyberschutzbedarfs können dem 
BSI-Standard 200-2 IT-Grundschutz-Methodik entnommen werden. Die nachfolgende Terminolo-
gie der Klassifizierung der Schutzbedarfe orientiert sich an dem vorgenannten Dokument1. 
Die Ergebnisse der Cyberschutzbedarfsfeststellung für die betrachteten Systeme sind in einer 
Übersicht zu dokumentieren. 
 

 
1 https://www.docsetminder.de/it-grundschutz-bsi-200-2-und-200-3 
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Sehr hoher Schutzbedarf 
Für Sicherheitsfunktionen ≥ SIL 1 ist ein sehr hoher Cyberschutzbedarf erforderlich. 
 

Hoher Schutzbedarf 
Ein hoher Cyberschutzbedarf für Sicherheitsfunktionen < SIL 1 (z. B. PLT-BS) ist für Einrichtungen 
erforderlich, die im betrieblichen PLS umgesetzt sind, da durch diese Einrichtungen eine gerin-
gere Risikoreduzierung als durch SIL-klassifizierte Einrichtungen gewährleistet wird. 
Erfolgt für das Prozessleitsystem bzw. betriebliche Einrichtungen keine Einzelfallbetrachtung, so 
ist aus vorgenannten Gründen auch für diese Systeme von einem hohen Cyberschutzbedarf aus-
zugehen. 
In der Regel ist bereits aus Gründen der Wirtschaftlichkeit (Verfügbarkeit der Anlagen und Pro-
duktqualität) ein Cyberschutzbedarf erforderlich, der schon einen ausreichendend Abdeckungs-
grad auch für die vorgenannten Sicherheitsfunktionen und Prozessleitsysteme bzw. betriebli-
chen Einrichtungen bietet. 
Bei der Bewertung vorhandener Cyberschutzmaßnahmen sind alle beteiligten Komponenten zu 
berücksichtigen. Diese Bewertung muss alle benötigten Komponenten der Datentechnik und Inf-
rastruktur berücksichtigen, z. B. auch Bedrohungen gemeinsam genutzter Komponenten, wie 
Bussysteme oder Netzwerkkomponenten einbeziehen. 
 

Normaler Schutzbedarf 
Dieses Dokument bezieht sich auf die sicherheitsrelevanten Aspekte. Deshalb ist der normale 
Cyberschutzbedarf in diesem Kontext nicht relevant. 
 

Einzelfallbetrachtung 
Alternativ zur Einstufung des zu erreichenden Niveaus sehr hoch/hoch sind Cyberschutzmaß-
nahmen szenarienbasiert und anlagenspezifisch zu bewerten. 
Da Cyberangriffe vorsätzliche Handlungen darstellen, ist ihre Eintrittswahrscheinlichkeit nicht 
mit vergleichbaren statistischen Mitteln zu bestimmen, wie es im Fall der klassischen Safety er-
folgt. Darüber hinaus korreliert der durch den Angreifer gewählte Zeitpunkt eines Angriffes nicht 
mit der in üblichen Risikobetrachtungen festgelegten Aufenthaltswahrscheinlichkeit von Perso-
nen im betroffenen Bereich. Insofern kann sich ein abgestufter Schutzbedarf lediglich an der 
Schwere der Auswirkungen orientieren. Die bisher bestehende Safety-Klassifizierung einer Si-
cherheitsfunktion kann somit nicht unmittelbar auf den erforderlichen Cyberschutzbedarf über-
tragen werden. 
Der erforderliche hohe Aufwand individueller Analysen zur Ermittlung der geeigneten Cyber-
schutzmaßnahmen ist bei der Entscheidungsfindung für Einzelfallbetrachtungen zu berücksich-
tigen. 
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Festlegung anlagenspezifischer Cyberschutzmaßnahmen 
Cybersicherheit erfordert eine Vielzahl unterschiedlicher Maßnahmen. Ziel ist es hierbei immer, 
ein ausreichendes Cybersicherheitsniveau für die betrachtete Sicherheitsfunktion zu gewährleis-
ten. Dies kann durch eine geeignete Kombination von technischen und organisatorischen Maß-
nahmen erreicht werden. 
Den spezifisch festzulegenden Cyberschutzmaßnahmen übergeordnet gibt es grundsätzliche 
Themenfelder, die in diesem Zusammenhang bearbeitet werden müssen. Der Themenkatalog im 
Anhang 1 beschreibt, zu welchen Themenfeldern geeignete Maßnahmen festzulegen und umzu-
setzen sind. Im Einzelnen sind dies: 
 
� Informationssicherheits-Management 
� Netzwerkarchitektur & Netzwerksicherheit  
� Systemhärtung / Funktionsreduktion 
� Schutz vor Malware 
� Fernzugriff 
� Sichere Installation und Modifikation 
� Zutrittsbeschränkungen  
� Überwachung des OT-Systems und seiner Datenkommunikation 
� Training / Sensibilisierung 
 
Des Weiteren enthält der Themenkatalog 50 praktische Fragen für eine strukturierte Vorgehens-
weise zur Festlegung der Cyberschutzmaßnahmen. 
Die Festlegung der erforderlichen Cyberschutzmaßnahmen für Chemieanlagen ist in einer stati-
schen, dauerhaften und abschließenden Checkliste wegen der Charakteristika dieser Anlagen 
nicht möglich. Im Detail sind es die vielfältigen Netzwerkstrukturen und Assets sowie der unter-
schiedliche Cyberschutzbedarf bei unterschiedlichen Cyberbedrohungen der verwendeten Sys-
teme. All dies unterliegt darüber hinaus einer dynamischen zeitlichen Entwicklung. Letztlich 
sind auch bei den Maßnahmen vielfältige Kombinationen bzw. Konzepte zur Abdeckung des Cy-
berschutzbedarfs möglich. 
Deshalb erfolgt die Festlegung der erforderlichen Cyberschutzmaßnahmen unter Berücksichti-
gung der Themenfelder und des Cyberschutzbedarfs auf Basis der für die verwendeten IT/OT-
Systeme der jeweiligen Anlage relevanten Cyberbedrohungen2. Zur Ermittlung der Cyberbedro-
hungen kann der BSI-Grundschutz als Hilfestellung dienen. Ein spezifisches Grundschutzprofil 
für die Chemische Industrie ist derzeit in Vorbereitung. Bei der Festlegung und Umsetzung der 
erforderlichen Cyberschutzmaßnahmen gegen Cyberbedrohungen werden ggf. bereits vorhan-
dene Cyberschutzmaßnahmen berücksichtigt. 

 
2 Cyberbedrohung bezeichnet gem. Verordnung (EU) 2019/881 einen möglichen Umstand, ein mögliches Ereignis 
oder eine mögliche Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere 
Personen schädigen, stören oder anderweitig beeinträchtigen könnte. In den Dokumenten des BSI wird in diesem 
Zusammenhang von Gefährdungen gesprochen. 
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Des Weiteren gibt es eine Vielzahl an Regelwerken/Erkenntnisquellen, welche zur Ableitung ge-
eigneter Cyberschutzmaßnahmen herangezogen werden können wie z. B. ICS-Kompendium, IEC 
62443, NIST SP 800-82. 
Für das betriebliche PLS werden Cyberschutzmaßnahmen, welche einen hohen Schutzbedarf 
abdecken, üblicherweise als ausreichend angesehen. Dies liegt darin begründet, dass folgende 
Aspekte einen erfolgreichen Angriff zusätzlich erschweren: 
 
� Es sind besondere verfahrenstechnische und anlagenbezogene Spezialkenntnisse erforder-

lich. 
� Die Manipulationen müssen an mehreren – häufig an vielen - Stellen wirksam werden und 

Fehlzustände auslösen. 
� Betriebliche regelungstechnische Einrichtungen der Anlage wirken Fehlzuständen kontinu-

ierlich entgegen. 
� Bedienpersonal kann ggf. korrigierend in das Prozessleitsystem und die Anlage vor Ort ein-

greifen und somit Fehlzuständen ebenfalls entgegenwirken. 
 
Weitere Schritte zum Erreichen und dauerhaftem Aufrechterhalten der erforderlichen Cybersi-
cherheit sind nicht Teil dieses Dokumentes. Hierzu wird auf die einschlägigen gesetzlichen Re-
gelwerke einschließlich relevanter Normen und Standards verwiesen. 
 
Ansprechpartner: Dipl.-Ing. Thilo Höchst 
Abteilung Wissenschaft, Technik und Umwelt 
Bereichsleiter Umweltschutz, Anlagensicherheit, Verkehr 
T +49 (69) 2556-1507| E hoechst@vci.de 
 

Verband der Chemischen Industrie e.V. – VCI 
Mainzer Landstraße 55 
60329 Frankfurt 
 
www.vci.de | www.ihre-chemie.de | www.chemiehoch3.de 

LinkedIn | Twitter | YouTube | Facebook 

Datenschutzhinweis | Compliance-Leitfaden | Transparenz 

 

� Registernummer des EU-Transparenzregisters: 15423437054-40 

� Der VCI ist unter der Registernummer R000476 im Lobbyregister, für die Interessenvertretung gegenüber dem 

Deutschen Bundestag und gegenüber der Bundesregierung, registriert. 

 

Der Verband der Chemischen Industrie (VCI) vertritt die Interessen von rund 1.900 Unternehmen aus der chemisch-

pharmazeutischen Industrie und chemienaher Wirtschaftszweige gegenüber Politik, Behörden, anderen Bereichen 

der Wirtschaft, der Wissenschaft und den Medien. 2021 setzten die Mitgliedsunternehmen des VCI rund 220 Milliar-

den Euro um und beschäftigten mehr als 530.000 Mitarbeiterinnen und Mitarbeiter. 

 



 
 

| Stand: 4. November 2022 

 
 

| 10

Anhang 1 – Themenkatalog 
Der untenstehende Themenkatalog enthält praktische Fragen für eine strukturierte Vorgehensweise zur Festlegung der Cyberschutzmaßnah-
men. Die Fragen ermöglichen den Einstieg in eine Erstbewertung der Cybersicherheit im Sinne dieses Dokumentes. Eine negative Antwort stellt 
dabei einen erklärungsbedürftigen Zustand dar. Eine positive Antwort sollte durch umgesetzte Prozesse und Cyberschutzmaßnahmen belegbar 
sein. 

Themen der Cyber-
sicherheit  

Fragen IEC62443-Bezug BSI-Kompendium-
Bezug 

KAS-51-Bezug Beispiel / Hilfestel-
lung 

1) Informationssi-
cherheits-Manage-
ment 

Gibt es ein Security*-Ma-
nagementsystem? 

prEN IEC62443-2-
1:2019: 
ORG 1.1: Infor-
mation security 
management sys-
tem 

ISMS.1.A1 Über-
nahme der Gesamt-
verantwortung für In-
formationssicherheit 
ISMS.1.A2 Festlegung 
der Sicherheitsziele 
und -strategie durch 
die Leitung  
ISMS.1.A13 Doku-
mentation des Si-
cherheitsprozesses 
(S) 

7.2.1 Einführung ei-
nes Sicherungsma-
nagements 

z.B. basierend auf 
ISO27k, BSI Kompen-
dium, IEC62443, NIST 
CSF 

  Gibt es eine Security-Or-
ganisation? 

prEN IEC62443-2-
1:2019: 
ORG 1.3: Roles 
and responsibili-
ties 

ISMS.1.A6 Aufbau ei-
ner geeigneten Orga-
nisationsstruktur für 
Informationssicher-
heit [Institutionslei-
tung] (B) 

4 Festlegung von Ver-
antwortlichkeiten 

z.B. definierte und 
dokumentierte 
Security Rollen und 
Verantwortlichkeiten  

*Security beinhaltet sowohl die Aspekte der Cybersicherheit als auch des physischen Schutzes 
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  Sind die laut Regelwerk 
erforderlichen Rollen be-
setzt und diese Mitarbei-
ter geschult? 
 
  
  

prEN IEC62443-2-
1:2019: 
ORG 1.3: Roles 
and responsibili-
ties 
ORG 1.5: Security 
responsibilities 
training 

ISMS.1.A4 Benen-
nung eines Informati-
onssicherheitsbeauf-
tragten 
ISMS.1.A6 Aufbau ei-
ner geeigneten Orga-
nisationsstruktur für 
Informationssicher-
heit 

4 Festlegung von Ver-
antwortlichkeiten 

z.B. Cybersicherheit -
Fortbildungen, Awa-
reness-Schulungen 

  Gibt es ein Asset Manage-
ment? 

prEN IEC62443-2-
1:2019: 
CM 1.1: Asset in-
ventory baseline 

OPS.1.1.2.A20 Ver-
waltung und Inbe-
triebnahme von Ge-
räten  
IND.2.7.A1 Erfassung 
und Dokumentation 
[Planer, Wartungs-
personal] (B) 

6.3 IT-Risikobeurtei-
lung 

z.B. Handhabung mit 
Hilfe von Datenban-
ken, Excel-Listen 

  Gibt es einen Cybersicher-
heit Risiko-Management-
Prozess? 

prEN IEC62443-2-
1:2019: 
ORG 2.1: Security 
risk mitigation 

BSI-Standard 200-1 
und 2 
ISMS.1.A7 Festlegung 
von Sicherheitsmaß-
nahmen 

6.3 IT-Risikobeurtei-
lung 

z.B. Beschreibungen 
für die Identifikation, 
Bewertung und den 
Umgang mit Risiken 

  Gibt es einen Prozess zur 
Festlegung der erforderli-
chen Maßnahmen der Cy-
bersicherheit? 

prEN IEC62443-2-
1:2019: 
ORG 2.1: Security 
risk mitigation 

ISMS.1.A7 Festlegung 
von Sicherheitsmaß-
nahmen (B) 
ISMS.1.A15 Wirt-
schaftlicher Einsatz 
von Ressourcen für 

6 Sicherungsanalyse z.B. Beschreibung, in 
welchem Kontext 
einzelne Maßnahmen 
umzusetzen sind 
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Informationssicher-
heit  

  Gibt es einen Änderungs-
Management-Prozess? 
(Management Of Change, 
MOC) 

prEN IEC62443-2-
1:2019: 
CM 1.4 Change 
control 

OPS.1.1.3 Patch- und 
Änderungsmanage-
ment 
IND.1.A6 Änderungs-
management im OT-
Betrieb (S) 

Anhang 1 Verände-
rungsmanagement 

z.B. Betrachtung von 
Cybersicherheit-Risi-
ken bei Änderungen; 
Dokumentation 
neuer/geänderter As-
sets; Prüfungen 
(FAT/SAT/IBN) umfas-
sen auch Security-
Prüfungen;  
Security ist Teil der 
Schulungen für neue 
Systeme; 
OT-Security Anforde-
rungen sind Teil der 
Ausschreibung; 

  Gibt es ein Management 
von Schwachstellen? 

prEN IEC62443-2-
1:2019: 
EVENT 1.9 Vulner-
ability handling 

APP.6.A4 Regelung 
für die Installation 
und Konfiguration 
von Software 
IND.1.A12 Etablieren 
eines Schwachstel-
len-Managements 
OPS.1.1.3 Patch- und 
Änderungsmanage-
ment 

4 Reaktion auf neue 
Schwachstellen und 
IT-Bedrohungen 

z.B. Anbindung an 
ein Schwachstellen-
Informationssystem 
(CERT, Hersteller-Ad-
visories), der an-
schließenden Identi-
fikation und Bewer-
tung 
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  Gibt es eine einen Prozess 
für die Behandlung von 
Abweichungen vom Re-
gelwerk (Ausnahmepro-
zess als Teil des Risikoma-
nagements)?  

prEN IEC62443-2-
1:2019: 
ORG 2.1: Security 
risk mitigation 
 
IEC 62443-3-2 
DRAR 
DRAR 10 

ISMS.1.A12 Manage-
ment-Berichte zur In-
formationssicherheit 
ORP.5.A5 Ausnahme-
genehmigungen 

 
z.B. Umgang mit dem 
Fall, dass eine Anfor-
derung nicht umge-
setzt werden kann 

  Sind die definierten An-
forderungen, Prozesse 
aus dem Cybersicherheit-
Management und deren 
Umsetzung dokumen-
tiert? 

prEN IEC62443-2-
1:2019: 
implizit mit Errei-
chung von ML2, 
siehe Definition 
der Maturity Level 

ISMS.1.A13 Doku-
mentation des Si-
cherheitsprozesses 
IND.1.A20 Systemdo-
kumentation [Mitar-
beiter, OT-Betrieb] 

Anhang 1 Dokumen-
tation 

z.B. versionierte Do-
kumente und eine 
dokumentierte Um-
setzung in den Anla-
gen 

  Gibt es einen Prozess für 
den Umgang mit Sicher-
heitsvorfällen? 

prEN IEC62443-2-
1:2019: 
EVENT 1.7 Event 
analysis 
EVENT 1.8 Inci-
dent handling 
and response 

DER.2.1.A1 Definition 
eines Sicherheitsvor-
falls 
DER.2.1.A2 Erstellung 
einer Richtlinie zur 
Behandlung von Si-
cherheitsvorfällen 

Anhang 1 Notfallma-
nagement 

z.B. einen Incident-
Response-Plan, Play-
books 

  Gibt es Prozesse zur regel-
mäßigen Überprüfung 
und Anpassung von Si-
cherheitsmaßnahmen? 

prEN IEC62443-2-
1:2019: 
ORG 2.4 SP Über-
prüfungen 

ISMS.1.A11 Aufrecht-
erhaltung der Infor-
mationssicherheit 
IND.1.A17 Regelmä-
ßige Sicherheitsüber-
prüfung 

4 Festlegung von Ver-
antwortlichkeiten 

z.B. Anleitung zur re-
gelmäßigen Prüfung 
von Firewall-Regeln 
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  Werden Maßnahmen re-
gelmäßig überprüft? 

EN IEC62443-3-
3:2019:  
SR 3.3 Verifikation 
der IT-Sicherheits-
funktionalität 
(zusätzlich: 
RE1/RE2) 

ISMS.1.A11 Aufrecht-
erhaltung der Infor-
mationssicherheit 
ORP.5.A8 Regelmä-
ßige Überprüfungen 
des Compliance Ma-
nagements 

4 Festlegung von Ver-
antwortlichkeiten 

z.B. Durchführung 
der regelmäßigen 
Prüfung von Firewall-
Regeln, regelmäßige 
Assessments 

  Gibt es ein Berechtigungs-
konzept / Berechtigungs-
Management? 

prEN IEC62443-2-
1:2019: 
USER 1.1: User 
identity assign-
ment 
USER 1.2: User 
identity removal 
USER 1.3: User 
identity persis-
tence 
USER 1.4: Access 
rights assignment 

IND.1.A7 Etablieren 
einer übergreifenden 
Berechtigungsver-
waltung zwischen 
der OT und in der 
Office-IT 
ORP.4 Identitäts- und 
Berechtigungsma-
nagement 

4 Zugangs- und Zu-
trittsmanagement 
und -überwachung 

z.B. dokumentiere 
Zugriffs- und Zu-
gangs-Berechtigun-
gen und eine Be-
schreibung, wie mit 
Veränderungen um-
gegangen wird (Zu-
weisung, Überprü-
fung und Entfernung 
von Zugriffsrechten 
bei Joiners/Mo-
vers/Leavers) 

  Gibt es ein Konzept zur 
Überprüfung von Identitä-
ten? 

prEN IEC62443-2-
1:2019: 
USER 1.8: User au-
thentication 
USER 1.9: Multi-
factor authentica-
tion 
USER 1.10: Mutual 
authentication 

IND.1.A7 Etablieren 
einer übergreifenden 
Berechtigungsver-
waltung zwischen 
der OT und in der 
Office-IT 
ORP.4 Identitäts- und 
Berechtigungsma-
nagement 

4 Zugangs- und Zu-
trittsmanagement 
und -überwachung 

z.B. mittels Ein- oder 
Mehr-Faktor-Authen-
tisierung, wie Pass-
wort/PIN und/oder 
Chipkarte zur Über-
prüfung von Identitä-
ten vor Zutritt (phy-
sisch) oder (System-
)Zugang (logisch) 
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USER 1.11: Pass-
word protection 

  Wird die Cybersicherheit 
beim Lieferanten in der 
Lieferantenbeziehung be-
rücksichtigt? 

prEN IEC62443-2-
1:2019: 
ORG 1.4 Security 
Awareness Train-
ing 
ORG 1.2 Back-
ground checks 
ORG 1.3 Security 
roles and respon-
sibilities 
ORG 1.4 Security 
responsibilities 
training 
ORG 3.1 Physical 
access control 

IND.1.A11 Sichere Be-
schaffung und Syste-
mentwicklung 
ORP.5.A4 Konzeption 
und Organisation des 
Compliance Manage-
ment 
APP.6.A3 Sichere Be-
schaffung von Soft-
ware 

4 Regelungen für 
Fremdpersonal und 
fremdvergebene 
Dienstleistungen 

z.B. mittels Regelun-
gen für den Umgang 
und den Schutz von 
Daten; Meldepflicht 
von Security-Vorfäl-
len beim Lieferanten 

  Werden Security-Aspekte 
berücksichtigt, wenn 
Dienstleistungen von 
Fremdfirmen bezogen 
werden? 

prEN IEC62443-2-
1:2019: 
ORG 1.4: Security 
awareness train-
ing 
ORG 1.5: Security 
responsibilities 
training 
 

IND.1.A11 Sichere Be-
schaffung und Syste-
mentwicklung 
ORP.5.A4 Konzeption 
und Organisation des 
Compliance Manage-
ment 
APP.6.A3 Sichere 

4 Regelungen für 
Fremdpersonal und 
fremdvergebene 
Dienstleistungen 

z.B. eine vertragliche 
Verpflichtung zur Ein-
haltung definierter 
Security-Regeln, wie 
dem verpflichtenden 
Virenscan der Lap-
tops von Servicemit-
arbeitern vor Verbin-
dungsaufnahme oder 
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IEC62443-2-
4:2019+A1 2019 

Beschaffung von 
Software 

verpflichtende 
Security-Awareness-
Schulungen der 
Fremd-Mitarbeiter  

  Werden Security-Aspekte 
von Produkten/Systemen 
in Serviceverträgen mit 
Herstellern berücksich-
tigt?  

IEC62443-2-
4:2019+A1 2019 
 
IEC 62443-4-1 
DM-4 - Addressing 
security-related 
issues 
DM-5 - Disclosing 
security-related 
issues 

IND.1.A11 Sichere Be-
schaffung und Syste-
mentwicklung 
ORP.5.A4 Konzeption 
und Organisation des 
Compliance Manage-
ment 
APP.6.A3 Sichere Be-
schaffung von Soft-
ware 

4 Regelungen für 
Fremdpersonal und 
fremdvergebene 
Dienstleistungen 

z.B. mittels Regelun-
gen zu Vulnerabi-
lity/Patch Manage-
ment von betreuten 
Produkten 

  Werden gesetzlichen An-
forderungen zur Cybersi-
cherheit berücksichtigt 
und sind ggf. Meldepro-
zesse etabliert? 

prEN IEC62443-2-
1:2019: 
EVENT 1.8: Inci-
dent handling 
and response 

ORP.5.A1 Identifika-
tion der Rahmenbe-
dingungen 
ORP.5.A2 Beachtung 
der Rahmenbedin-
gungen 

4 Regelungen für 
Fremdpersonal und 
fremdvergebene 
Dienstleistungen 

z.B. bzgl. Daten-
schutz, BSIG ("ITSi-
cherheitsgesetz") 
oder Arbeitsschutz. 

2.) Netzwerkarchi-
tektur & Netz-
werksicherheit  

Gibt es für PLT-Schutzein-
richtungen ein eindeuti-
ges Zonenkonzept? 

EN IEC62443-2-
1:2019 
NET 1.3: Network 
segmentation 
from safety sys-
tems 

IND.1.A5 Entwicklung 
eines geeigneten Zo-
nenkonzepts [Planer] 
(S) 
IND.2.1.A6 Netzseg-
mentierung [OT-

Anhang 2 Asset Re-
gister und Netzwerk-
architektur 

z.B. eine Unterteilung 
des Netzwerks in Zo-
nen (Netzwerkseg-
mentierung) gemäß 
NA 163.  
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NET 1.4: Network 
autonomy 

Betrieb (Operational 
Technology, OT), Pla-
ner] (B) 

  Ist keine direkte Kommu-
nikation zwischen zwei 
Geräten auf nicht unmit-
telbar nebeneinander lie-
genden Netzwerk(-
Purdue-)leveln möglich? 

EN IEC62443-2-
1:2019: 
NET 1.1: Segmen-
tation from non-
IACS networks 
 
NET 1.6: Internal 
network access 
control 
 
IEC 62443-3-2 
ZCR 3 

IND.1.A5 Entwicklung 
eines geeigneten Zo-
nenkonzepts [Planer] 
(S) 
IND.2.1.A6 Netzseg-
mentierung [OT-Be-
trieb (Operational 
Technology, OT), Pla-
ner] (B) 

Anhang 2 Asset Re-
gister und Netzwerk-
architektur 

z.B. darf ein Gerät, 
das auf Purdue-Level 
2 angesiedelt ist, nur 
mit einem Gerät 
kommunizieren, das 
sich entweder auf 
demselben Level 
oder dem nächsthö-
heren oder -niedrige-
ren Level befindet? 

  Für den Fall, dass das Au-
tomatisierungssystem 
Komponenten umfasst, 
die auf unterschiedlichen 
Purdue-Leveln angesie-
delt sind (z. B. Server auf 
Purdue-Level 3 und Client 
auf Purdue-Level 2): ist 
für diese Übergänge je-
weils eine Liste der 

EN IEC62443-2-
1:2019 
NET 1.2: Docu-
mentation of net-
work segment in-
terconnections 

IND.1.A21 Dokumen-
tation der Kommuni-
kationsbeziehungen 
[OT-Betrieb (Operati-
onal Technology, 
OT)] (S) 

Anhang 2 Asset Re-
gister und Netzwerk-
architektur 

z.B. Die Unterteilung 
des Netzwerks (Netz-
werksegmentierung) 
in unterschiedliche 
Level erfolgt i.d.R. 
über Firewalls. Wenn 
das Automatisie-
rungssystem Kompo-
nenten umfasst, die 
auf 
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Netzwerkprotokolle und -
ports dokumentiert und 
der Datenverkehr auf 
diese eingeschränkt? 

unterschiedlichen Le-
veln angesiedelt sind 
(z. B. Server auf 
Purdue-Level 3 und 
Client auf Purdue-Le-
vel 2), sollte eine 
Liste der Netzwerk-
protokolle und -ports 
bereitgestellt wer-
den, damit die ent-
sprechenden Fire-
wall-Regeln einrich-
ten werden können, 
die auf einem strik-
ten Whitelisting-An-
satz basieren. 

  Sind die Daten und Sig-
nalverbindungen von PLT-
Schutzeinrichtungen an-
gemessen gesichert? 

prEN IEC62443-2-
1:2019: 
DATA 1.3: Safety 
system configura-
tion mode 

IND.2.7.A9 Absiche-
rung der Daten- und 
Signalverbindungen 
[Planer, Wartungs-
personal, ICSInfor-
mationssicherheits-
beauftragter] (S) 

7.2.2 Schutz vor cy-
berphysischen An-
griffen 

z. B. mittels Überwa-
chung, physischem 
Schutz oder Darle-
gung anderer Maß-
nahmen, wie Erken-
nung von gezielten 
Manipulationen 

  Werden Kommunikati-
onsbeziehungen (bei-
spielsweise Firewall-Re-
geln) regelmäßig über-
prüft? 

EN IEC62443-2-
1:2019 
CM 1.1 Asset in-
ventory baseline  

NET.1.2.A17 Regel-
mäßiger Soll-Ist-Ver-
gleich im Rahmen 
des Netzmanage-
ments 

4 Festlegung von Ver-
antwortlichkeiten 

z.B. mittels Auswer-
tung der Benutzung 
von Firewall-Regeln 
(hitcounts) 
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ORP.5.A8 Regelmä-
ßige Überprüfungen 
des Compliance Ma-
nagements 

  Sind Netzwerkinfrastruk-
turkomponenten (z. B. 
Router, Firewalls, Swit-
ches) in der Lage, 
Zustandsmeldungen an 
ein zentrales System zu 
senden? 

IEC 62443-3-3 
SR 2.8 – Auditable 
events 
RE (1) Centrally 
managed, sys-
tem-wide audit 
trail 
 
SR 3.2 – Malicious 
code protection 
RE (2) Central 
management and 
reporting for ma-
licious code pro-
tection 
 
IEC 62443-4-2 
CR 2.8 – Auditable 
events 
CR 6.2 – Continu-
ous monitoring 

NET.1.2.A7 Grundle-
gende Protokollie-
rung von Ereignissen 
(B) 
NET.1.2.A36 Einbin-
dung der Protokollie-
rung des Netzmana-
gements in eine 
SIEM-Lösung (H) 

Anhang 2 Asset Re-
gister und Netzwerk-
architektur 

z.B. mittels SNMP, 
syslog 

  Sind Konfigurations-
schnittstellen von Netz-
werkgeräten geschützt? 

EN IEC62443-2-
1:2019 
NET 1.8: Network 

NET.1.2.A9 Absiche-
rung der Netzma-
nagement-

Kein Detailbezug z.B. mittels Passwör-
ter 
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accessible ser-
vices 
CM 1.4: Change 
control 

Kommunikation und 
des Zugriffs auf Netz-
Managementwerk-
zeuge (B) 

  Sind virtuelle Systeme, 
die zu unterschiedlichen 
(Purdue-)Leveln gehören, 
auf unterschiedlicher 
physischen Hardware in-
stalliert? 

EN IEC62443-2-
1:2019 
NET 1.1: Segmen-
tation from non-
IACS networks 
 
NET 1.6: Internal 
network access 
control 

NET.1.1.A23 Tren-
nung von Netzseg-
menten (S) 

Kein Detailbezug z.B. keine virtualisier-
ten PIM-Systeme und 
virtualisierten Daten-
lieferanten auf glei-
cher Hardware 

  Wird die Systemarchitek-
tur im Rahmen des Be-
schaffungsprozesses auf 
Einhaltung der Regel-
werke überprüft und das 
Ergebnis dokumentiert? 

EN IEC62443-2-
1:2019 
ORG 1.6: Supply 
chain security 
 
IEC 62443-2-4 
SP.02.01 Solution 
Components - 
Verification  
SP.03.02 Network 
design - connec-
tivity 
SP.03.02 RE(1) 
Network design - 
connectivity 

APP.6.A3 Sichere Be-
schaffung von Soft-
ware [Beschaffungs-
stelle] (B) 

4 Regelungen für 
Fremdpersonal und 
fremdvergebene 
Dienstleistungen 

z.B. mittels Check-
liste 
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3.) Systemhärtung 
/ Funktionsreduk-
tion 

Wird Software, die nicht 
unbedingt benötigt wird, 
deinstalliert? 

EN IEC62443-2-
1:2019: 
COMP 1.1: Device 
hardening 

APP.6.A4 Regelung 
für die Installation 
und Konfiguration 
von Software 
IND.2.1.A4 Deaktivie-
rung oder Deinstalla-
tion nicht genutzter 
Dienste, Funktionen 
und Schnittstellen 

Kein Detailbezug  z. B. Microsoft-Spiele 
auf Workstations 

  Werden Dienste, die für 
eine ordnungsgemäße 
Funktionsfähigkeit nicht 
erforderlich sind, deakti-
viert? 

EN IEC62443-2-
1:2019: 
COMP 1.1: Device 
hardening 

APP.6.A4 Regelung 
für die Installation 
und Konfiguration 
von Software 
IND.2.1.A4 Deaktivie-
rung oder Deinstalla-
tion nicht genutzter 
Dienste, Funktionen 
und Schnittstellen 

Kein Detailbezug z. B. Webserver am 
Controller, Telnet am 
Netzwerk-Switch, 
Druckerschnittstelle, 
Dateifreigabefunktio-
nen 

  Sind die Systeme gemäß 
Herstellervorgaben ge-
härtet? 

EN IEC62443-2-
1:2019: 
COMP 1.1: Device 
hardening 
 
IEC62442-2-4 
SP.02.03 BR, RE(1) 
SP.03.05 BR, RE(1) 

APP.6.A6 Berücksich-
tigung empfohlener 
Sicherheitsanforde-
rungen  

Kein Detailbezug z.B. Deaktivierung 
von Autostart-Mecha-
nismen (beispiels-
weise für USB-Me-
dien), Aktivierung 
starker Benutzerkon-
tensteuerung (User 
Account Control) 
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  Werden technische Maß-
nahmen am Automatisie-
rungssystem zum Schutz 
gegen eine missbräuchli-
chen Verwendung von 
tragbaren Speicherme-
dien getroffen?  

EN IEC62443-2-
1:2019: 
COMP 1.1: Device 
hardening 
COMP 2.2: Mal-
ware protection 

CON.7.A9 Sicherer 
Umgang mit mobilen 
Datenträgern 
SYS.4.5 Wechselda-
tenträger 

Kein Detailbezug z.B. indem nicht ge-
nutzte USB-Ports und 
CD/DVD-Laufwerke 
deaktiviert oder phy-
sisch gesperrt wer-
den 

  Wird für Konten und Be-
nutzer, die zur Änderung 
von Variablen berechtigt 
sind, mindestens 
eine Ein-Faktor-Authenti-
fizierung benötigt? 

prEN IEC62443-2-
1:2019: 
USER 1.8: User au-
thentication 
USER 1.9: Multi-
factor authentica-
tion 

ORP.4.A9 Identifika-
tion und Authentisie-
rung [IT-Betrieb] (B) 

4 Zugriffsmanage-
ment auf Prozess-
steuerung/Sicher-
heitssteuerung 

z.B. mittels Passwort, 
RFID-Karte 

  Werden auf allen Geräten 
die Standardpasswörter 
geändert? 

prEN IEC62443-2-
1:2019: 
USER 1.11: Pass-
word protection 

ORP.4.A1 Regelung 
für die Einrichtung 
und Löschung von 
Benutzern und 
Benutzergruppen 
ORP.4.A23 Regelung 
für Passwort-verar-
beitende Anwendun-
gen und IT-Systeme  

4 Zugriffsmanage-
ment auf Prozess-
steuerung/Sicher-
heitssteuerung 

z.B. als Teil der Konfi-
guration vor Inbe-
triebnahme von 
neuen Netzwerk-, Au-
tomatisierungs- und 
Kontrollkomponen-
ten 

  Werden die Zugangs- und 
Zugriffsrechte für alle Be-
nutzer auf das Notwen-
digste beschränkt? 

prEN IEC62443-2-
1:2019: 
USER 1.5: Least 
privilege 

ORP.4.A3 Dokumen-
tation der Benutzer-
kennungen und 
Rechteprofile 
ORP.4.A4 

4 Zugriffsmanage-
ment auf Prozess-
steuerung/Sicher-
heitssteuerung 

z.B. Beschränkung 
von Login-Möglich-
keiten (Zugang) und 
Lese-/Schreib-/Aus-
führungsrechte 
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Aufgabenverteilung 
und Funktionstren-
nung 

(Zugriff) auf ein not-
wendiges Minimum 
("need to know-Prin-
zip")  

      

  Werden Härtungsmaß-
nahmen dokumentiert? 

prEN IEC62443-2-
1:2019: 
CM 1.3: Configura-
tion settings 
CM 1.4: Change 
control 

OPS.1.1.2.A11 Doku-
mentation von IT-Ad-
ministrationstätigkei-
ten (S) 

4 Zugriffsmanage-
ment auf Prozess-
steuerung/Sicher-
heitssteuerung 

z.B. mittels Doku-
mentation im Pflich-
tenheft bzw. dem 
Handbuch, wie man 
(z.B. während eines 
Incidents) einen de-
aktivierten USB Port 
wieder aktiviert 

4.) Schutz vor Mal-
ware 

Werden bei Automatisie-
rungssystemen Maßnah-
men zum Schutz vor Mal-
ware wie Viren oder Troja-
ner getroffen? 

prEN IEC62443-2-
1:2019: 
COMP 2 – Malware 
protection 

OPS.1.1.4 Schutz vor 
Schadprogrammen 
IND.2.1.A8 Schutz vor 
Schadsoftware [OT-
Betrieb (Operational 
Technology, OT)] (S) 

4 Zugriffsmanage-
ment auf Prozess-
steuerung/Sicher-
heitssteuerung 

z.B. Virenscanner, Ap-
plication-Control, Al-
lowlisting, Monito-
ring von Datenver-
kehr und Dateizugrif-
fen  

  Werden technische Maß-
nahmen zur Benachrichti-
gung von Personen bei Er-
kennung 
eines Virus getroffen? 

prEN IEC62443-2-
1:2019: 
EVENT 1.2: Event 
reporting 

OPS.1.1.4.A9 Mel-
dung von Infektionen 
mit Schadprogram-
men  

4 Zugriffsmanage-
ment auf Prozess-
steuerung/Sicher-
heitssteuerung 

z.B. automatische 
Benachrichtigung 
per Mail oder Anei-
gen eines Alarms in 
einem Überwa-
chungssystem 



 
 
 

| Stand: 4. November 2022 

 
 

| 24

  Gibt es organisatorische 
und technische Maßnah-
men zur Überprüfung der 
Integrität von Speicher-
medien und Überprüfung 
auf Schadsoftware vor 
der Nutzung in einem Au-
tomatisierungssystem? 

EN IEC62443-2-
1:2019 
ORG 1.4: Security 
awareness train-
ing 
COMP 1.2: Dedi-
cated portable 
media 
COMP 2.1: Mal-
ware free 
DATA 1.2: Protec-
tion of data 

IND.1.A9 Restriktiver 
Einsatz von Wechsel-
datenträgern und 
mobilen Endgeräten 
in ICS-Umgebungen  
CON.7.A9 Sicherer 
Umgang mit mobilen 
Datenträgern 

4 Manipulationser-
kennung und –schutz  

z.B. Standard-Be-
triebsanweisung als 
organisatorische 
Maßnahme oder eine 
Scan-Station als 
technische Lösung 
für einen sicheren 
Datenaustausch 

5.) Fernzugriff Gibt es eine DMZ zwi-
schen OT und Internet/In-
tranet?   

prEN IEC62443-2-
1:2019: 
NET 3.2: Remote 
access connec-
tions 
 
NET 1.1: Segmen-
tation from non-
IACS networks 
NET 2.2: Wireless 
network segmen-
tation 

IND.1.A5 Entwicklung 
eines geeigneten Zo-
nenkonzepts  
NET.1.1.A4 Netztren-
nung in Zonen 

Anhang 2 Asset Re-
gister und Netzwerk-
architektur 

z,B. mittels Daten-
Zwischenspeiche-
rung auf einem ge-
härteten Server und 
der Verwendung un-
terschiedlicher Netz-
werk-Protokolle Ri-
chung Internet/Intra-
net und OT (Proto-
kollwechsel) und Ein-
schränkung des Ver-
kehrs durch Verwen-
dung einer Firewall. 

  Werden ausschließlich 
vom Unternehmen freige-
gebene 

prEN IEC62443-2-
1:2019: 
NET 3.1: Remote 

OPS.1.2.5.A1 Planung 
des Einsatzes der 
Fernwartung (B) 

Anhang 2 Asset Re-
gister und Netzwerk-
architektur 

z.B. überprüfte Fern-
zugriffslösungen von 
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Fernwartungszugänge 
verwendet? (Remote Ac-
cess) 

access applica-
tions 

IND.3.2 Fernwartung 
im industriellen Um-
feld 

Automatisierungs-
herstellern 

  Gibt es ein Security-Kon-
zept für Fernwartungszu-
gänge?  

prEN IEC62443-2-
1:2019: 
NET 3.2: Remote 
access connec-
tions 
NET 3.3: Remote 
access termina-
tion 
NET 1.1: Segmen-
tation from non-
IACS networks 
NET 1.6: Internal 
network access 
control 
NET 1.7: Device 
connections 
NET 1.8: Network 
accessible ser-
vices 
USER 1.8: User au-
thentication 

IND.3.2 Fernwartung 
im industriellen Um-
feld 

Anhang 2 Asset Re-
gister und Netzwerk-
architektur 

z.B. gemäß NA135 
(Protokollwechsel, 
Jump-Server, Ren-
dezvous-Server oder 
ähnlichem) 

6) Sichere Installa-
tion und Modifika-
tion 

Gibt es Regelungen zu 
Patch-Management? 

prEN IEC62443-2-
1:2019: 
COMP 3 – Patch 
management 

OPS.1.1.3.A1 Konzept 
für das Patch- und 
Änderungsmanage-
ment 

Anhang 2 Reaktion 
auf neue Schwach-
stellen und Bedro-
hungen  

z.B. eine Regelung ob 
und wann ein Patch 
eingespielt wird (das 
Einspielen von 
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IND.1.A12 Etablieren 
eines Schwachstel-
len-Managements 

Patches wird zwi-
schen Betrieb und 
dem Automatisie-
rungshersteller koor-
diniert, damit das 
Einspielen des Pat-
ches nicht die Pro-
duktion behindert)  

  Gibt es einen sicheren In-
stallationsprozess aus 
qualifizierten Quellen? 

prEN IEC62443-2-
1:2019: 
COMP 3.1: Secu-
rity patch authen-
ticity/integrity 

OPS.1.1.3.A10 Sicher-
stellung der Integri-
tät und Authentizität 
von Softwarepaketen 
(S) 

Anhang 2 Reaktion 
auf neue Schwach-
stellen und Bedro-
hungen  

z.B. über vom Auto-
matisierungsherstel-
ler gestellte Soft-
warepakete, die mit-
tels Signatur über-
prüft werden können  

7) Zutrittsbe-
schränkungen 

Wird der Zutritt im erfor-
derlichen Umfang ge-
schützt? 

prEN IEC62443-2-
1:2019: 
ORG 3.1: Physical 
access control 
AVAIL 1.2: Re-
source manage-
ment 

ORP.4.A5 Vergabe 
von Zutrittsberechti-
gungen [IT-Betrieb] 
(B) 

4 Zugangs- und Zu-
trittsmanagement 
und -überwachung 

z.B. ist der Zugang zu 
Schalträumen nur für 
berechtigtes Perso-
nal mit speziellem 
Schlüssel möglich 

  Wird der physische Zugriff 
auf Automatisierungssys-
teme auf berechtigte Per-
sonen beschränkt? 

EN IEC62443-2-
1:2019 
ORG 3.1: Physical 
access control 

ORP.4.A5 Vergabe 
von Zutrittsberechti-
gungen [IT-Betrieb] 
(B) 

4 Zugangs- und Zu-
trittsmanagement 
und -überwachung 

z.B.: indem Schränke, 
die sich nicht in ei-
nem Bereich mit be-
schränktem Zugang 
(z.B. Leitwarte) befin-
den, mittels einge-
bautem Schloss oder 
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Vorhängeschloss ver-
schlossen werden 
(kein Standard-, son-
dern spezieller 
Schlüssel). 

8) Überwachung 
des OT-Systems 
und seiner Daten-
kommunikation 

Werden Daten der Über-
wachung ausgewertet?  

prEN IEC62443-2-
1:2019: 
EVENT 1.7: Event 
analysis 
 
IEC 62443-4-2 
CR 6.2 – Continu-
ous monitoring 

DER.1.A6 Kontinuier-
liche Überwachung 
und Auswertung von 
Protokollierungsda-
ten 
IND.1.A10 Monito-
ring, Protokollierung 
und Detektion 

4 Manipulationser-
kennung und –schutz 

z.B. regelmäßige Un-
tersuchung von Logs 
/ Meldungen auf Auf-
fälligkeiten durch ge-
schultes Personal 

  Werden (erfolgreiche und 
nicht erfolgreiche) Au-
thentifizierungsversuche 
bei Geräten protokolliert? 

prEN IEC62443-2-
1:2019: 
EVENT 1.1: Event 
detection 
EVENT 1.4: Log-
ging 
USER 1.13: User 
login display in-
formation 
 
IEC 62443-4-2 
CR 2.8 – Auditable 
events 

NET.3.2.A9 Protokol-
lierung (B) 
IND.1.A10 Monito-
ring, Protokollierung 
und Detektion 

4 Manipulationser-
kennung und –schutz 

z.B. durch Aktivie-
rung der Windows-
Logs 
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9) Training / Sensi-
bilisierung 

Wurden die Security Re-
gelwerke im Betrieb be-
kannt gemacht? 

prEN IEC62443-2-
1:2019: 
ORG 1.4: Security 
awareness train-
ing 
ORG 1.5: Security 
responsibilities 
training 

ORP.3.A4 Konzeption 
und Planung eines 
Sensibilisierungs- 
und Schulungspro-
gramms zur Informa-
tionssicherheit 

4 Sensibilisie-
rung/Schulung eige-
ner Mitarbeiter  

z.B. durch ver-
pflichtende Security 
Awareness Trainings 

  Gibt es Awarenesspro-
gramme? 

prEN IEC62443-2-
1:2019: 
ORG 1.4: Security 
awareness train-
ing 
ORG 1.5: Security 
responsibilities 
training 

ORP.3.A6 Durchfüh-
rung von Sensibilisie-
rungen und Schulun-
gen zur Informations-
sicherheit (S) 

4 Sensibilisie-
rung/Schulung eige-
ner Mitarbeiter  

z.B. Generelle Schu-
lungen zum Umgang 
mit USB-Sticks zur 
Sensibilisierung des 
Personals 

  Gibt es rollenabhängige 
Schulungen?  

prEN IEC62443-2-
1:2019: 
ORG 1.4: Security 
awareness train-
ing 
ORG 1.5: Security 
responsibilities 
training 

ORP.3.A6 Durchfüh-
rung von Sensibilisie-
rungen und Schulun-
gen zur Informations-
sicherheit (S) 

4 Sensibilisie-
rung/Schulung eige-
ner Mitarbeiter  

z.B. der Schulung von 
Betriebspersonal, 
den Cybersicherheit-
Verantwortlichen, 
wie Sicherheitsbe-
auftragtem, der 
Schulung von Senior 
Management zu 
Security Aspekten 

 
 


